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1. Wprowadzenie

2. Tresci edukacyjne

- Rozdziat 1: Najczestsze cyberzagrozenia
- Rozdziat 2: Jak chroni¢ swéj biznes?

- Rozdziat 3: Nowe technologie oraz
cyberbezpieczenstwo

3. Praktyka i ¢wiczenia

4. Uzyteczne narzedzia

5. Zrodta.
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Ten dodatkowy modut zostanie podzielony na
3 rozdziaty, ¢éwiczenie praktyczne,
odniesienia i dalsze narzedzia.
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- 1: Najczestsze cyberzagrozenia.
2 Jak chroni¢ swoj biznes?

- 3: Nowe technologie oraz

cyberbezpieczenstwo.




2.1. Najczestsze
cyberzagrozenia

TRESC ROZDZIALU 1
Najczestsze cyberzagrozenia

Rozdziat

1. Ztosliwe oprogramowanie
Malware jest skrotem (anglojezycznym), od ,,ztosliwego
oprogramowania” i moze byc¢ fragmentem kodu/programem,
ktorego celem jest zaktocanie operacji, kradziez danych lub
uszkodzenie sprzetu. Naleza do nich popularne trojany,
robaki i oprogramowanie szpiegujace.

2. Phishing (Wytudzanie informacji)
Jest to podszywanie sie pod osobe lub instytucje i proba
wytudzenia pieniedzy/danych od uzytkownika.

3. ,Man-in-the-Middle’ (z jez. ang.)
Haker ,,wchodzi” miedzy interakcje 2 podmiotdéw poprzez
np. stabo zabezpieczone Wi-Fi z zamiarem wykradzenia
informacji, danych osobowych itp.



2.2.1.Jak chroni¢ swoj biznes?

Nalezy zwroci¢ uwage na 2 elementy:

Zasoby ludzkie

Statystyki pokazuja, ze zdecydowana wiekszos¢
cyberzagrozen wynika ze stabego wyszkolenia
pracownikow i btedow ludzkich.

TRESC RODZIALU 2

Jak chroni¢ swéj biznes?

Zasoby ludzkie i bezpieczehnstwo cybernetyczne
Sprzet i cyberbezpieczenstwo

Ochrona danych osobowych.

Komputery, laptopy, oprogramowanie,
oprogramowanie antywirusowe i mozliwe bramy
wykorzystywane do atakow hakeréw.

Rozdziat 2




o) Rozdziat 2

Zasoby ludzkie i bezpieczenstwo
cybernetyczne

Zasoby ludzkie odgrywaja kluczowa role w zapewnieniu bezpieczenstwa
cybernetycznego

Szacuje sie, ze nawet 90% problemow zwigzanych z cyberbezpieczenstwem to wynik btedéw ludzkich.
Zagrozenia bezpieczenstwa moga przejawiac sie w roznych (potencjalnie niebezpiecznych) zachowaniach,
takich jak: podtaczanie urzadzen zewnetrznych (takich jak dyski USB), ktore mogg zawierac niebezpieczne
ztosliwe oprogramowanie; otwieranie wiadomosci e-mail pochodzacych z nieznanych zrdodet. Istnieje wiele
niebezpiecznych praktyk, ale najczestszym zrodtem problemu sa luki w edukacji pracownikow na temat
cyberbezpieczenstwa.

Aby zapewni¢ bezpieczenstwo MSP zaleca sie:

- stworzenie planu zasad bezpieczenstwa, procedur i srodkow zaradczych,
- zapewnienie profesjonalnego wprowadzenia pracownikow do tematyki cyberbezpieczenstwa oraz
demonstracja niebezpiecznych zachowan, ktorych nalezy unikac.

TRESC RODZIALU 2

Jak chroni¢ swoj biznes?

Zasoby ludzkie i bezpieczenstwo
cybernetyczne

Zasoby i cyberbezpieczenstwo
Ochrona danych osobowych.




Rozdziat 2

2.2.3.
Sprzet i cyberbezpieczenstwo

Zasoby sprzetowe muszg by¢ odpowiednio zabezpieczone, aby chroni¢ dane
gromadzone przez firme
Zapewnienie odpowiedniej ochrony sprzetu przed ewentualnymi cyberatakami jest bardzo wazne.

W tym celu dostepne sa rozne narzedzia. Najbardziej oczywistg ochrong jest posiadanie oprogramowania
antywirusowego. Przyktad znajdziesz tutaj: https://www.usnews.com/360-reviews/antivirus

Zapory sa rowniez koniecznoscig. Chociaz ich skutecznos¢ nie jest juz tak wysoka jak kiedys
i ,wykwalifikowany” haker moze je ominaé, nadal stanowig pierwsza linie obrony i moga zapobiec
nieautoryzowanemu dostepowi do systemu.

Jesli zdecydujesz sie na handel online, oczywiscie otwiera to zupetnie nowy zestaw wyzwan zwiazanyc
z bezpieczenstwem (zwtaszcza dla klientow). Warto zacza¢ od zadbania o to, aby Twodj sklep by
odpowiednio zabezpieczony przy pomocy SSL i TLS (technologia odpowiedzialna za szyfrowanie), oraz HTTPS
- popularna ,,ktédka” w pasku adresu strony.

TRESC RODZIALU 2

Jak chroni¢ swoj biznes?

Zasoby ludzkie i bezpieczenstwo cybernetyczne
Zasoby i cyberbezpieczenstwo

Ochrona danych osobowych.


https://www.usnews.com/360-reviews/antivirus

2.2.4. Ochrona danych osobowych

Dbanie o bezpieczenstwo cybernetyczne to réwniez dbanie o dane i informacje,
ktére przechowujesz, w tym o dane osobowe Twoich klientéw i pracownikoéw.

TRESC RODZIALU 2

Jak chroni¢ swoj biznes?

Zasoby ludzkie i bezpieczenstwo cybernetyczne
Zasoby i cyberbezpieczenstwo

Ochrona danych osobowych.

RODO obowigzuje w Unii Europejskiej od 2018 roku
(cate rozporzadzenie dostepne tutaj).

Oznacza to, ze przechowywanie danych musi byc¢
zgodne z okreslonymi srodkami ochrony.

RODO wprowadzito nowe prawa dla obywateli (nha
przyktad ,,prawo do bycia zapomnianym”) oraz nowe
obowiazki dla przedsiebiorstw zaréwno w ich
stacjonarnej, jak i internetowej dziatalnosci. Do
takich obowigzkow nalezy np. obowiazek
wprowadzenia zasad prywatnosci na etapie
projektowania (np. sklepu). Sa to: prywatnos¢ w fazie
projektowania lub prywatnos¢ domyslna (z jez. ang.
privacy by design; privacy by default).

Rozdziat 2



https://gdpr-info.eu/

2.3.
Nowe technologie oraz
cyberbezpieczenstwo

TRESC RODZIALU 3
Nowe technologie oraz cyberbezpieczenstwo

Rozdziat 3

Czwarta rewolucja przemystowa (Przemy
4.0), wprowadza firmy w nowa
potaczonych urzadzen. Chociaz jego pozytywy
sq liczne, niesie ze sobg rowniez pewne
ryzyko, ktore zwigzane jest z Internetem
Rzeczy. Technologia ta w uproszczeniu polega
na podtaczeniu wielu urzadzen, ktore moga
wchodzi¢ w interakcje bez udziatu cztowieka
Wigze sie to z ryzykiem - tak duza liczba
podtaczonych urzadzen (szacuje sie, ze w 2030
roku bedzie ich az 25,4 mld) bedzie bramg dla
hakerow, ktorzy wtamujac sie do mniej
bezpiecznych urzadzen, beda mogli uzyskac
dostep do najwazniejszych  elementa
infrastruktury w firmach.




Zastanow sie nad pozio




4. Narzedzia

RODO
Link: https://gdpr-info.eu/

Film o cyberbezpieczenstwie
Link: https://www.youtube.com/watch?v=inWWhr5tnEA

Cyberbezpieczenstwo dla matych firm
Link: https://www.fcc.gov/general/cybersecurity-small-
business



https://gdpr-info.eu/
https://www.youtube.com/watch?v=inWWhr5tnEA
https://www.fcc.gov/general/cybersecurity-small-business

5. Zrédta
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Cyberbezpieczenstwo: najczestsze typy cyberatakow |
Link: https: //www.infocyte. com/blog/2019/05/01/cvbersecur|tv+

101-intro-to-the-top- 10 -common-types-of-cyber-security- attacksA

Dlaczego edukowanie pracowni / zakresie.cyberinteligencji
| bezpieczenstwa zmniejszy ryzyko:

| “Link:"https://www.cybintsolutions.com/employee-education= \)\

breduces-risk/
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Link: https:/ZSmssdit kabezpleczenstwa pl/pl/a/czym-jest-r
jakie-zmiany-WiNEOIEE? 3 slistawa-parlamentu-europejski



https://www.infocyte.com/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/
https://www.cybintsolutions.com/employee-education-reduces-risk/
https://www.politykabezpieczenstwa.pl/pl/a/czym-jest-rodo-i-jakie-zmiany-wprowadza-nowa-ustawa-parlamentu-europejskiego
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